Bezpecnostny projekt

na ochranu osobnych udajov

Skolska jedaleri Velké Ulany



Riaditelka Skolskej jeddlne Vo Velkych Ulanoch  schvaluje tento
bezpecnostny projekt vypracovany na zdiklade Zakona ¢. 122/2013 Z. z.
0 ochrane osobnych udajov a 0 zmene a doplneni niektorych zdakonov.
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Uvod

V silade s §20 zdakona NR SR ¢. 122/2013 Z. z. o ochrane osobnych udajov V zneni
neskorsich predpisov bezpecnostny projekt vymedzuje rozsah a spdosob bezpecnostnych
opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a rizik pésobiacich na
informacny systéem z hladiska narusenia jeho bezpecnosti, spolahlivosti a funkcnosti.
Definuje minimalne technické, technologické, organizacné a persondlne opatrenia na
zabezpecenie bezpecnosti osobnych udajov pred ich pripadnym odcudzenim, stratou,
poskodenim, neopravnenym pristupom, zmenou a rozsirovanim.

Bezpecnostny projekt vymedzuje rozsah a sposob technickych, organizacnych a
personalnych opatreni potrebnych na eliminovanie a minimalizovanie hrozieb a rizik
posobiacich na informacny system z hladiska narusenia jeho bezpecnosti, spolahlivosti a
funkcnosti.

Bezpecnostny projekt je spracovany v sulade so zakladnymi pravidlami bezpecnosti
informacného systému vydanymi bezpecnostnymi  Standardmi, prdvnymi predpismi
a medzinarodnymi zmluvami, ktorymi je Slovenska republika viazand.



Vymedzenie zakladnych pojmov
VSeobecné

systém ochrany osobnych udajov

- predstavuje suhrn prostriedkov, metod, cinnosti opatreni a zariadeni, ktoré vo svojom
komplexe posobia k zamedzeniu uniku osobnych udajov alebo ich vyzradeniu, zneuZitiu
pred nepovolanymi osobami.

aktiva

- su hmotné a nehmotné objekty, ktoré su sucastou chraneného systému, pricom ich
narusenim dochadza k strate dovernosti, dostupnosti a integrity, alebo az k strate
predmetu ochrany.

bezpecnostnd politika

- je suhrn zakonov predpisov, nariadeni a pravidiel, podla ktorych sa chrani, distribuuje a
riadi pristup k informdciam. Bezpecnostnd politika stanovuje sposob a vykonava
opatrenia pre ochranu skutocnosti. Pre vztah medzi subjektom a objektom predstavuje
suhrn pravidiel, predpisov a nariadeni, podla ktorych urcuje vzdjomné posobenie.
Sucastou bezpecnostnej politiky je i personalna bezpecnost

osobny udaj

- osobnymi udajmi su udaje tykajiice sa urcenej alebo urcitelnej fyzickej osoby, pricom
takou osobou je osoba, ktoru mozno urcit priamo alebo nepriamo, najmd na zdaklade
v§eobecne pouzitelného identifikdatora alebo na zaklade jednej i viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzicku, fyziologicku, psychicku, mentdalnu, ekonomicku,
kulturnu alebo socidlnu identitu a ich vyznam treba chranit pred zneuzitim, poskodenim,
znicenim, stratou alebo odcudzenim

objekt

- Je pasivna cast”, ktord prijima, spracuva, prendsa, uklada informaciu. Pristup k objektu
znamend oboznamovanie sa s informaciami, ktoré obsahuje. Objekt moze byt sektor na
disku, zdznam na magnetofonovej paske, cast operacnej pamditi, externé nosice informacii

subjekt

- je aktivna cast. MozZe nnou byt" osoba, proces ,zariadenie, ktoré zabezpecuje tok informdcii
medzi objektmi a sposobuje zmenu stavu systému

zdroj

-je cas, informacie, objekty alebo procesy, ktoré su pouzité alebo spotrebované pri
spracovani informdcii

doveryhodny vypoctovy systém
- je system, ktorého organizacné, technické a programové vybavenie a bezpecnostné
opatrenia su na takej urovni, ze dovoluje bezpecne pracovat’ s informdaciami

chrdneny systém
-je tvoreny jednotlivymi objektmi, pre ktoré je definovany urcity stupen ochrany




elektronicka zabezpecovacia signalizdcia

- je system elektronickych prostriedkov urcenych k fyzickej ochrane a technickej ochrane
urcenych priestorov a aktiv pred nepovolanym vniknutim, narusenim, poZiarom a inym
vplyvom, ktoré mozu sposobit poruchu systemu

elektronickd poZiarna signalizdcia
- je systém elektronickych prostriedkov urcenych k ochrane priestorov a aktiv pred
poziarom

Odborné

zadavatel’ ulohy
-je organ alebo organizdcia, ktora podla platnych predpisov pozZaduje spracovanie
informacii, obsahujuce osobné udaje, pomocou technickych prostriedkov

uZivatel’

- je organ alebo organizacia, ktora vyuziva informdcie z vysledkov spracovania pre viastnu
odbornu cinnost a riadenie. Tdato organizacia zodpoveda za vydanie a dodrziavanie
smernic, rezimovych opatreni, pre ochranu osobnych udajov subjektami. UZivatelom je
osoba ktord je v priamej interakcii s technickymi prostriedkami

rieSitel’

- je subjekt, ktory spracuva projektovii ulohu. Spracovatelom moze byt' pravnickd alebo
fyzicka osoba, ktorda na zmluvnom zdklade vypracuva bezpecnostnu, programovu,
projektovii a prevadzkovu dokumentdaciu k ochrane osobnych udajov

bezpecnostny pracovnik

- je subjekt urceny veducim organizacie k obhospodarovaniu prevadzkovych systémov
urcenych pre ochranu a spracuvanie osobnych informdcii. Vykondva kontroly v oblasti
dodrziavania zasad manipuldcie, ukladania, spracovania, prendsania a archivovania
osobnych informacii

kontrolny zaznam (audit)
- je subor udajov, ktoré poskytuju prehlad o cinnosti a aktivitach subjektu na technickych
prostriedkoch

dovernost’
-je suhrn opatreni k ochrane aktiva pred nepovolanym pristupom

integrita
- je charakteristika systéemu z hladiska presnosti a komplexnosti zabezpecenia informacii
a zabezpecenia programového vybavenia

dostupnost’
- je charakteristika systéemu z hladiska opravneného pristupu k utajovanym informdciam.



Bezpecénostny zamer

Bezpecnostny zamer vymedzuje zakladné bezpecnostné ciele, ktoré je potrebné dosiahnut
na ochranu informacného systému pred ohrozenim jeho bezpecnosti. Obsahuje suhrn
objektov, subjektov, metod, opatreni, prostriedkov, a procesov sluziacich k minimalizacii
narusenia chranenych aktiv. Definuje urovne bezpecnosti:

o Globalna

e [Informacna

e Pocitacova

Zakladné bezpecnostné ciele
Obsahuju formulaciu zakladnych bezpecnostnych cielov.

1. Zabezpecit' ochranu osobnych udajov pred odcudzenim, stratou, poskodenim,
neopravnenym pristupom, zmenou a rozsirovanim.

Minimalizovat rizika pri prevadzke informacného systéemu pred napadnutim aktiv.
Zabezpecit kontinuitu cinnosti v informacnom systéme v pripade narusenia.
Zabezpecit ochranu aktiv.

Zabezpecit ohodnotenie o oSetrenie rizik.

Stanovit’ rovnovihu medzi akceptovatelnymi stratami a jednordazovymi a roc¢nymi
nakladmi.

Zabezpecit realizaciu preventivnych opatren.

Zabezpecit pripravenost na aktivny pristup pri rieSeni akéhokolvek narusenia.
Analyzovat moznosti napadnutia.

O Stanovit urovne bezpecnosti.

oM wN

Urovne bezpeénosti

1. Globalna bezpecnost
Patria sem vietky opatrenia sluzZiace K zabezpeceniu vseobecnej bezpecnosti, pésobiace na
vSetky druhy aktiv. (technologické zariadenia, prevadzky, objekty, HIM, NIM, zamestnanci,
financie..)

Specifikacia globdlnych opatreni.
e ProtipozZiarne smernice, hldsice
e (Organizacné opatrenia
e Navrh rozpoctu obsahujuci financovanie bezpecnosti
e Persondlne opatrenia

2. Informacna a komunikacna bezpecnost
Zahrinuje bezpecnostné opatrenia tykajuce sa informacného systéemu ako celku. K aktivam
patria siete LAN WAN, dokumenty, komunikacné linky, internet, mobilné
telekomunikacné zariadenia.

3. Pocitacova bezpecnost.
Zahriiuje aktiva ako su pocitacové servre, pracovné stanice, pamdtove médid, operacné
systemy, aplikacie, databazy.



Bezpecnostné opatrenia

Formuluju minimalne pozadované bezpecnostné opatrenia. Bezpecnostna politika
Skolskej jeddlne je sithrn:

e organizacnych

e technickych

e personalnych

opatreni, ktoré zabezpecuju ochranu dovernych skutocnosti v jeho posobnosti .

1. Specifikdcia organizaénych opatreni a spésob ich vyuZitia
Organizacné opatrenia predstavuji zakonné normy, predpisy a nariadenia, podla ktorych
sa riadi  cinnost urcenych pracovisk pre spracuvanie, ukladanie, manipulaciu,
archivaciu a skartdaciu osobnych udajov.

PoZiadavky na organizacné opatrenia.

Zabezpecenie aktiv pomocou organizacnych opatreni, ktorymi su organizované pracovné
cinnosti a postupy pri zabezpecovani globdlnej, informacnej a pocitacovej bezpecnosti.
Organizacné opatrenie obsahuju:

o Definovanie organizacnej Struktury

e Rozdelenie kompetencii

e Urcenie pracovnych a bezpecnostnych postupov

e Organizacné opatrenia

Zdkladnii normu tvori organizacny poriadok Skolskej jedalne. Riaditelka SJ menuje
krizovy Stab (havarijny team), ktory zabezpeci kontinuitu cinnosti v pripade narusenia
informacného systému, mimoriadnej udalosti, Zivelnej pohromy ainej nepredvidanej
situacie.
Pre krizovy Stab musi byt zrejmé:

e Persondlne obsadenie
Hierarchia teamov, podriadenost a zodpovednost
Sposob komunikdcie
Prerozdelenie uloh medzi clenmi teamov
Krizovy Stab ma pravomoci vydavat rozhodnutia

2. Specifikdcia technickych opatreni a spésob ich vyuZitia

Technické opatrenia predstavuju vSetky urcené technické prostriedky (aktiva), urcené
pre spracuvanie, manipuldciu, archivaciu a skartaciu dovernych skutocnosti a vsSetky
prostriedky a metody ochrany urcenych technickych prostriedkov. Pouzivanie technickych
prostriedkov pre spracuvanie osobnych informacii je povolené iba osobam opravnenym
oboznamovat' sa s osobnymi informdaciami.
Technickeé prostriedky, su vyuZivané zasadne zamestnancami, ktori maju tieto
prostriedky pridelené. Zamestnanca zodpovedného za vypoctovu techniku urci riaditel’
Skoly.



Technickymi prostriedkami na ucely zdkona NR SR ¢ 122/2013 Z. z. s :

1. Vypoctova technika - ktorou sa zabezpecuje vytvaranie, spracovavanie, tlac a
uchovavanie dat a informacii. Vypoctovu techniku tvori komplex zariadeni
(technické a programové vybavenie, periférne zariadenia a podobne) a ich
vzdjomné prepojenie telekomunikacnymi systéemami a pocitacovymi sietami a
datové nosice (diskety, pasky, CD disky a pod.)

2. Zariadenie na vyhotovenie pisaného textu - pisacie stroje mechanicke, elektricke,
elektronické, tlaciarne pri osobnych pocitacoch a severoch, rozmnoZovacie
stroje.

a) Pisany text vyhotoveny na mechanickom pisacom stroji je origindl. Kopie sa
Vytvaraju pomocou indigového papiera. Pouzity indigovy papier, ktorym sa vytvorili kopie
osobnych pisanych textov musi byt' ulozemy, a manipulovat' s nim sa musi, ako
S pisomnostou obsahujicou osobné udaje. Pre prdacu s originalmi a kopiami platia
v§eobecne zavdzné predpisy vyhlasky.

b) Pisacie stroje elektrické su zariadenia obdobné ako pisacie stroje mechanické,
pricom niektoré funkcie su na elektricky pohon. Pre prdacu s nimi plati bod a).

¢) Pisacie stroje elektronické pracuju na baze elektronickych prvkov, maju pamdtovy
prvok, digitalny displej, alebo s moznostou prepojenia na osobny pocitac. Ostatné prvky
obdobné ako u pisacich strojov elektrickych. Pre pracu s nimi plati bod a) a technické
podmienky ako na pocitacoch.

d) Tlaciarne su periférne zariadenia  vypoctovej techniky, na priame vytvaranie
tlacenych dokumentov.

RozmnoZovacie zariadenia sluzia na vytvaranie vernych kopii z origindlov.
Telekomunikacné systémy a siete sliZia na prenos informacii na dialku. Vo vedeniach
mézu byt' prepojené optickou cestou, alebo pomocou elektromagnetickych vin.

Datové nosice su médid, ktoré sluzia na zaznamendvanie a archivovanie dat. MozZu byt
mechanické, magnetické, optické alebo magneticke.

Zaznamovd technika zaznamendva a uklada informdcie transformované elektronickou
alebo optickou cestou na datové nosice.

!

PoZiadavky na bezpecnostné opatrenia pre technické prostriedky pouZivané k
spracovaniu osobnych informdcii a podporné prostriedky na ochranu urcenych
technickych prostriedkov

Aktiva urcené pre spracovanie osobnych informacii budu v podmienkach Skoly
chranené pred porusenim dovernosti informdcie, stratou integrity a zamedzeniu
dostupnosti pred nepovolanymi osobami a technickymi prostriedkami, ktoré nie su
zaradené do bezpecnostného projektu.

Aktiva predbezne urcené: pocitace samostatné, pocitace zapojené do siete vratane
servov, tlaciarne, modemy, faxy, nahravacie zariadenia pre audio a video, zdalohovacie
média (pasky, CD disky, diskety a pod. ), aplikacné programy, databaza, lokdlna siet,
urcené pracoviska pre spracovavanie dovernych informdcii podla zdkona NR SR ¢.
122/2013 Z. z..



Zabezpecenie aktiv: je tvorené programovymi, mechanickymi, rezimovymi a technickymi
prostriedkami ochrany.

programova metoda ( P )
- antivirové programy ,vstupné a prihlasovacie hesld, pouzivanie iba autorizovanych
programov, ochrana pomocou kluca PC, heslo BIOSu, heslo do aplikacie, heslo do siete

mechanicka metoda (M )

- wybavenie urcenych pracovisk mrezami, plnymi dverami, zaslepenymi kluckami,
trezormi, ohnuvzdornymi plechovymi skrinami

reZimovda metoda (R )

- urcenie rezimu vstupu na pracoviskd, zakaz zdrzovania sa po pracovnej dobe, urcenie
zodpovednych zamestnancov za bezpecnost, urcenie podmienok vstupu na pracovisko
a sposob opustenia pracoviska a pod.

technicka metoda (T )
1. zabezpecenie pracoviska s centralnou databazou elektronickou  poziarnou
signalizaciou napojenou na centralny pult poZiarnej ochrany

3. Specifikdcia personélnych opatreni a spésob ich vyuZitia

Persondlne opatrenia -persondlna bezpecnost- je zakonom stanoveny postup (§5 az §16
zakona NR SR ¢. 122/2013 Z. z.), ktory urcuje predpoklady k ziskaniu oprdvnenia
oboznamovat’ sa s osobnymi udajmi a urcuje povinnosti oprdavnenych osob. Persondlna
bezpecnost zahrna vedenie predpisanej evidencie, na ochranu osobnych udajov.
Riaditelka SJ pisomne poveri vykonom dohladu nad ochranou osobnych tidajov
spracuvanych podla zdkona NR SR ¢. 122/2013Z.z. zodpovednii osobu alebo viaceré
zodpovedné osoby, ktoré dozerajui na dodrziavanie zdkonnych ustanoveni pri spracuvani
osobnych udajov.

Pri spracovavani osobnych udajov v informacnom systéme su opravnené osoby povinné
dodrziavat prikaz riaditelky SJ 0 pravidlich pouzivania lokdlnej pocitacovej siete.

PoZiadavky na persondlne opatrenia

Stanovit kvalifikacné predpoklady

Persondalne zabezpecit vsetky procesy

Definovat persondlnu bezpecnost

Zabezpecit zastupitelnost

Zabezpecit dodrZiavanie bezpecnostnych smernic
Zabezpecit skolenia k bezpecnosti a novym projektom
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Okolie informaéného systéemu a jeho vztah k mozZnému naruseniu
bezpecnosti

Skolska  jeddleri prevadzkuje —informacny systém  V persondlnych  pocitacoch
nepripojenych do LAN. Do siete internet je pripojeny pocitac, v ktorom sa nenachadzaju
Ziadne osobné udaje, pevmym pripojenim prostrednictvom demilitarizovanej zony.
Uzivatelia lokalnej pocitacovej siete vyuzivaju pripojenie do internetu na elektronicku
poStu a na pristup k www strankam. Postovy Server je umiestneny v demilitarizovanej zone
ajeho pripadné napadnutie nema priamy vplyv na prevadzku IS vo vizbe na
spracovavanie osobnych udajov. WWW  Server je umiestneny mimo LAN
a demilitarizovanej zomy u poskytovatela pripojenia do internetu. Rizikd spojené s
prevadzkou tychto serverov len minimalne ovplyvnia vanutornu siet.

Prostriedky zabezpecenia pocitacovej siete a informacného systému sliZia na
minimalizaciu rizik.

Osobné udaje su spracovavané na pracoviskach Obecného uradu so stdalou sluzbou
ochrany. V objekte sa nenachddzaji iné spolocnosti mimo organizacnych zloziek skol,
obecného uradu, VPS, materskych skol. Nie je mozné vylucit priame napadnutie
pracoviska mimo pracovnych hodin.

11



Vymedzenie hranic uréujucich mnozZinu zvyskovych rizik

Hranicu zvyskovych rizik stanovuje subor vsetkych opatreni pomocou ktorych je
zabezpeceny normdalny chod informacného systéemu a su splnené vsetky podmienky na
dodrzanie zdsad ochrany IS. MnozZina zvyskovych rizik je ohranicend nepredvidatelnymi
udalostami alebo cinnostami, ktoré sa nedaju ovplyvnit. Pravdepodobnost moznosti
nastatia Skody je mala. Zvyskové rizika mozu mat' za ndsledok ciastocne narusenie IS,
alebo uplné narusenie aktiv s znefunkcnenim informacného systému.

Definovanie mnoZiny zvySkovych rizik.

Vplyv na Rizika na aktiva Hrozba na aktiva
znefunkcnenie
systéemu
Ciastocné Napadnutie hrubou silou e Vyradenie bezpecnostného
systéemu
e Vyradenie straznej sluzby
e Prelomenie technickych
zdabran vstupov : mrezi,
bezpecnostnych dveri
e Krddez dokumentov
e Kradez technickych
prostriedkov informacného
systéemu
e Znefunkcnenie technickych
prostriedkov
Ciastocné Narusenie aktiv nasledkom e Porucha na vodovodnom,
poruch technologickych kanalizacnom a vykurovacom
zariadeni potrubi
Uplné Zivelnd pohroma e Povoden
e Zasiahnutie bleskom - poziar
e Zemetrasenie
Uplné Teroristicky utok e  ybuch
e Zamorenie
e PozZiar
Uplné Porucha na technologickom e Pybuch plynu

zariadeni

e Zamorenie priestoru
e PozZiar
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Analyza bezpeénosti informaéného systému

Analyza bezpecnosti informacného systému je podrobny rozbor stavu bezpecnosti
informacného systéemu.

Analyza rizik

Priloha ¢é. 2

Bezpecénostné standardy, metody a prostriedky ochrany
osobnych udajov

Sucastou analyzy bezpecnosti informacného systemu je posudenie zhody navrhnutych
bezpecnostnych  opatreni s  pouzitymi  bezpecnostnymi  Standardmi, metodami
a prostriedkami.

Pri rieseni ochrany osobnych udajov sa vychadza z obecnej schémy bezpecnostnej
architektury informacnych technologil.

Bezpecnostna architektira

Bezpecnost' dokumentdcie, plany obnovy ( havarijne plany)
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Ochrana osobnych udajov sa riesi v sulade so zakonom NR SR ¢. 428/2002 Z.z. o ochrane
osobnych uidajov. Dalej vychddza z nasledujiicich zdkonov:

e Zdkon NR SR ¢. 215/2002 Z.z. o elektronickom podpise

e Zdkon NR SR ¢. 261/1995 Z.z. o Statnom informacnom systéme

e Zdkon NR SR ¢. 211/2000 Z.z. o slobodnom pristupe k informdciam

Pri rieSeni ochrany osobnych udajov sa odporuca vychadzat z uznavanych metodik,
Standardov a noriem:
e STN ISO/IEC TR 13335 Informacné technologie — Smernice pre riadenie
bezpecnosti IT

©)
©)
©)
@)

cast' 1. Koncepcie a modely bezpecnosti IT
Cast' 2: Riadenie a planovanie bezpecnosti IT
cast' 3: Techniky pre manazment bezpecnosti IT
Cast 4: Vyber bezpecnostnych opatreni

o STN ISO/IEC 15408 Informacné technologie, bezpecnostné techniky, kritéria na
hodnotenie bezpecnosti IT

@)
@)
@)

cast 1: Uvod a vseobecny model
Cast' 2: Bezpecnostné funkcné pozZiadavky
cast 3: Poziadavky na zaruky bezpecnosti

o STNISO/IEC 17799 Informacné technoldgie — kodex praxe manazérstva
informacnej bezpecnosti
o Pre metodiku sa daju pouZit aj :

o

O O O O O O

Zadkon NR SR ¢. 241/2001 Z.z. o ochrane utajovanych skutocnosti

Vyhlaska NBU & 455/2001 Z.z. o administrativnej bezpecnosti

Vyhlaska NBU ¢ 2/2002 Z.z. o persondlnej bezpecnosti

Vyhlaska NBU ¢& 28/2002 Z.z. o priemyselnej bezpecnosti

Vyhlaska NBU ¢ 88/2002 Z.z. o fyzickej a objektovej bezpecnosti

Vyhlaska NBU & 90/2002 Z.z. o bezpecnosti technickych prostriedkov
Vyhlaska NBU ¢ 537/2002 Zz. o formdte a spésobe vyhotovenia
zaruceného elektronického podpisu, sposobe zverejniovania verejného kluca
uradu, postupe pri overovani a podmienkach overovania zaruceného
elektronického podpisu, formate casovej peciatky a sposobe jej vyhotovenia,
poziadavkdach na zdroj casovych udajov a poziadavkach na vedenie
dokumentdcie casovych peciatok (o vyhotoveni a overovani elektronickéeho
podpisu a casovej peciatky)

Vyhlaska NBU ¢ 542/2002 Zz. o spésobe a postupe pouzivania
elektronického podpisu v obchodnom a administrativnom  styku

14



Zabezpecenie aktiv pred hrozbami.

b. Ludské — vonkajsie
C. Pocitacova

Pocitacova, informacna

Hrozby Uroveii bezpecnosti Opatrenia
1. Prirodné udalosti
a. Burka, blesk Globalna Technicke
b. Potopa Zvyskove riziko Zabezpecené polohou
C. Ndmraza Globalna Technické
d. Zemetrasenie Zvyskové riziko Havarijny pldan
2. Technologicke havarie
a. Poziar Globalna Technicke
b. Unik nebezpecnych | Zvyskové riziko Havarijny plan
latok
C. Unik nebezpecnych | Zvyskové riziko Havarijny plan
latok mimo objekt
d. Wybuch Zvyskove riziko Havarijny plan
Socidlne
a. Strajk, nespokojnost | Globdlna Organizacné, personalne
zamestnancov
b. Politické zamery Globalna Organizacné
Organizacné
a. Nepokryté pracovné | Globdlna Organizacné
postupy
b. Kompetencné Globdalna Persondlne, organizacné
Vypadky
a. Technologické Globadlna Technické
b. Infrastruktury Globalna, informacna Organizacné
C. Komunikacné linky | Informacna Technicke
d. Servre Pocitacova Technické
e. Sluzby Globalna, informacna, Organizacné, personalne
pocitacova
. Infiltracia
a. Ludske — vnutorné Globalna Persondlne, organizacné

Technické, organizacné

Chyby
a. HW
b. SW
c. Uzivatelov
d. Spravcov

Pocitacova, informacna
Pocitacova

Globadlna

Globalna

Technickeé

Technicke

Persondlne, organizacné
Persondlne
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Bezpecnostné smernice

Bezpecnostné smernice upresnuju a aplikuju zdavery vyplyvajuce z bezpecnostného
projektu na konkrétne podmienky prevadzkovaného informacného systému.

Pre zabezpecenie vykonu stanovenych uloh a opatreni obsiahnutych v bezpecnostnom
projekte pre urcené pracoviska mesta vydava riaditel’ Skoly tieto bezpecnostné smernice.

Popis technickych opatreni

Technické opatrenia predstavuju vsetky urcené technické prostriedky (aktiva), urcené
pre spracuvanie, manipulaciu, archivdciu a skartaciu dovernych skutocnosti a vsetky
prostriedky a metody ochrany urcenych technickych prostriedkov.

Aktiva predbezne urcené: pocitace samostatné, pocitace zapojené do siete vrdtane
servrov, tlaciarne, modemy, faxy, nahravacie zariadenia pre audio a video, zdlohovacie
média (pasky, CD disky, diskety a pod. ), aplikacné programy, databdza, lokdlna siet,

urcené pracoviska pre spracovavanie dovernych informacii podla zakona NR SR ¢.
122/2013 Z. z..

Zabezpecenie aktiv: je tvorené programovymi, mechanickymi, reZimovymi a technickymi
prostriedkami ochrany.

programovda metoda (P )
- antivirova ochrana
o na kazdom uzivatel'skom pocitaci a centralnom pocitaci musi byt
inStalovand antivirova ochrana
o denne musi byt zabezpecena kontrola aktualizacie antivirovych kniznic
- vstupné a prihlasovacie hesla
o kazdy uzivatel’ LAN musi mat pridelené heslo ktorym sa autentifikuje a t0to
heslo uchovava v tajnosti
o vhodne zvolend doba Zivotnosti a dlzka hesla spolu s vynucovanim
dostacujucej zlozZitosti hesla dostatocne zabranuju uspesnym utokom
zameranym na uhadnutie hesla
o ucinnejSie opatrenia na autentizdaciu uzivatelov tvoria biometrické metody,
pripadne identifikacia prostrednictvom cipovych kariet a pod.
o jezakazané vstupovat do LAN pod cudzim uzivatelskym menom a heslom
o tie isté opatrenia platia aj pre pristup k aplikaciam
- pouzivanie programov
o smu byt pouzivané iba autorizované programy
o kontrola integrity ziskaného softvérovéeho balika pred jeho instalaciou
o aktualizacia programov zabezpecujice c¢innost' demilitarizovanej zony
(firewallov, smerovacov, prekladacov adries)
o inStaldciu softvéru (SW) smie vykonavat len osoba na to poverend
o jezakdzana instalacia SW z prostredia internetu
- ochrana PC pred nepovolanym pristupom
o pomocou kluca PC
o systéemy cipovych a magnetickych kariet, pristupovych kalkulatorov a
hardveérovych klucov
o biometrické metody dokazuju identitu cloveka na zaklade jeho vonkajsich
telesnych znakov (zrenica, dihovka, odtlacok prstu) alebo jeho Zivotnych
prejavov (analyza reci, podpisu)
o heslo BIOSu
- zdloha systému
o denne sa musia vytvarat kopie databadz
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o aplikacny softvér musi byt zalohovany stale po aktulizacii

mechanicka metoda (M )

vybavenie urcenych pracovisk mrezami, plnymi dverami, zaslepenymi kluckami,

trezormi, ohnuvzdornymi plechovymi skrinami

reZimovda metoda (R )

- urcenie rezimu vstupu na pracoviskd, zakaz zdrzovania sa po pracovnej dobe, urcenie
zodpovednych zamestnancov za bezpecnost, urcenie podmienok vstupu na pracovisko
a sposob opustenia pracoviska a pod.

zalozné kopie operacného systéemu servrov, persondalnych stanic, aplikacnych
programov a databdz je nutné uskladnovat mimo centrdlnej budovy Skoly (napr.
Skolské oddelenie, alebo iné vhodné miesto)

dolezité administratorské pristupy a hesla musia byt zdokumentované a uloZené
V zapecatenej obalke v trezore riaditela skoly

architektura LAN musi byt zdokumentovand a ulozenda v trezore vediiceho referatu
informatiky

technickda metoda (T )

zabezpecenie pracoviska s centralnou databdzou elektronickou pozZiarnou
signalizaciou napojenou na centralny pult poZiarnej ochrany
zabezpecenie LAN pomocou technickych zariadeni pred nepovolenym pristupom
z prostredia internetu

o  wytvorenie demilitarizovanej zony

o mail server umiestneny v demilitarizovanej zone
aplikacie a databdza musia byt zalohované na zaloznom pocitaci, ktory v pripade
vypadku hlavného pocitaca sa stane hlavnym po dobu odstranenia chyby na hlavnom
pocitaci.

o kazdy server ma svoju zalohu na inom
zabezpecenie zdloznych zdrojov

o pri centralnych pocitacoch — servroch

o pridolezitych samostatnych PC a sietovych PC

o pri aktivnych prvkoch LAN

o Vpripade dlhodobej poruchy je potrebné zabezpecit nahradny generdator
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Popis organizaénych opatreni

Organizacné opatrenie:
e [ ramci organizacnej Struktury

Spracovavat, zhromazdovat a rusit osobné udaje smu len
organizacné zlozky a pracoviskad na to urcené. Spracovavanie
udajov musi byt v sulade so zdkonom NR SR ¢. 122/2013 Z.z. 0
ochrane osobnych udajov.

Riaditelka SJ ustanovuje krizovy stab ktory riadi sama, alebo nim
povereny zamestnanec.

e Rozdelenie kompetencii

V pripade mimoriadnej situdcie, kedy dojde k naruseniu bezpecnosti
cinnosti koordinuje a riadi krizovy Stab vsetky cinnosti.

Pri naruseni pocitacovej bezpecnosti koordinuje cinnosti povereny
zamestnanec pre usek informatiky.

Pri naruseni globalnej bezpecnosti koordinuje ¢innosti zamestnanec
ktory ma na starosti CO.

Pri naruseni informacnej bezpecnosti v oblasti 1S a LAN koordinuje
¢innosti povereny zamestnanec na useku informatiky.

Pri naruseni informacnej bezpecnosti v oblasti dokumentov,
telefonnych a mobilnych sieti koordinuje cinnosti riaditel skoly.

e Urcenie pracovnych a bezpecnostnych postupov

Spracovavat, zhromazdovat a rusit osobné udaje smu len
zamestnanci na to urceni. Spracovavanie udajov musi byt v sulade
so zdkonom NR SR ¢. 122/2013 Z .z. o ochrane osobnych udajov.
Zamestnanci sa musia riadit’ vSetkymi prijatymi opatreniami
a nariadeniami vydanymi riaditelom

e Organizacné opatrenia

Po pracovnej dobe je zakdzané zdrziavat sa na pracovisku.
Na pracovisku sa zamestnanci mozZu zdrZiavat len s pisomnym
suhlasom riaditelky SJ.
Krizovy Stab vypracuje havarijne plany na zabezpecenie kontinuity
¢innosti v pripade narusenia bezpecnosti.
Pre krizovy stab musi byt zrejmé:
e Personalne obsadenie
Hierarchia timov, podriadenost’ a zodpovednost
Sposob komunikacie
Prerozdelenie uiloh medzi clenmi timov
Krizovy §tab ma pravomoci vydavat rozhodnutia
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Popis personalnych opatreni

Pouzivanie technickych prostriedkov pre spracuvanie osobnych informacii je povolené
iba osobam opravmenym oboznamovat sa s osobnymi informaciami. Technické
prostriedky, su vyuzivané zdsadne zamestnancami, ktori maju tieto prostriedky
pridelené.

Opravnené osoby preukdzatelne poucia pravnické osoby a fyzické osoby, ktoré maju
alebo mozu mat pristup k ich informacnému systéemu, o pravach a povinnostiach
ustanovenych zakonom NR SR ¢. 122/2013 Z. z. a o zodpovednosti za ich porusenie. Kazda
opravnena osoba je povinna zachovavat mlcanlivost o osobnych udajoch, ktoré
spracuvaju. Povinnost' micanlivosti trva aj po ukonceni spracovania. Povinnost
mlcanlivosti nemaju, ak je to podla osobitného zdakona nevyhnutné na plnenie uloh
organov cinnych v trestnom konani. Opravnend osoba je povinna zachovavat
mlcanlivost’ o osobnych udajoch, s ktorymi pride do styku, tie nesmie vyuzit' ani pre
osobnu potrebu a bez suhlasu previadzkovatela ich nesmie zverejnit’ a nikomu poskytnut
ani spristupnit.

Povinnost mlicanlivosti plati aj pre iné fyzické osoby, ktoré v ramci svojej cinnosti
(napr. udrzba a servis technickych prostriedkov) pridu do styku s osobnymi udajmi.
Povinnost micanlivosti trva aj po zaniku funkcie opravnenej osoby alebo po skonceni jej
pracovného pomeru alebo obdobného pracovného vztahu.

Persondalny referat vedie evidenciu osob prichddzajucich do styku s osobnymi udajmi.
Kazdu takuto osobu pracovnik persondlneho referatu pouci a vyhotovi o tom zdznam.

Technickeé prostriedky, su vyuZivané zasadne zamestnancami, ktori maju tieto
prostriedky pridelené. Zamestnanci, ktory maju pridelené technické prostriedky, su
zodpovedni za ich spravny chod a musia dodrzZiavat vsetky zasady prdace s nimi. Za
informacny systém (pocitacovy) zodpoveda zamestnanec povereny usekom informatiky.

PoZiadavky na persondlne opatrenia

o kvalifikacné predpoklady
o Spracovavat osobné udaje v informacnom systéme maju len osoby:
* znalé prdce na pocitaci
= yyskolené pre pracu s aplikacnym programom
" ostatné oprdvnené osoby smu spracovavat osobné udaje len
dokumentacne
e Personalne zabezpecenie procesov
o proces prevadzky IS zabezpecuje povereny zamestnanec na useku
informatiky
o proces zaddvania udajov zabezpecuju odborné oddelenia a referaty
o proces archivdcie zabezpecuje zamestnanec na useku vnutornej spravy
a prislusni zamestnanci.
e Personalna bezpecnost
o zamestnanci musia byt pouceni
o kazdy zamestnanec je povinny zachovavat micanlivost
e Zabezpeclenie zastupitelnosti
o najdolezitejsie procesy pri ochrane informacného systéemu musia byt
zabezpecené zastupitelnostou
= sprdvca systému
=  spravca databazy
» sprdvca aplikdcie
= spravca LAN
= spravca demilitarizovanej zony
= sprdvca elektronickej posty
= webmaster www.
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»  garant modulu aplikacie
» uzZivatel aplikacie, alebo agendy

e Zabezpecenie dodrZiavania bezpecnostnych smernic

©)
©)

zamestnanci musia byt pouceni s bezpecnostnymi smernicami
pri prijimani zamestnanca do zamestnania musi byt riadne pouceny

e Zabezpecenie skolenia k bezpecnosti, k novym projektom a K novym skutocnostiam
vyplyvajucich z vedeckého a technického pokroku

O

zabezpecit prehlbovanie odbornych znalosti

Rozsah opravneni

Rozsah opravneni a popis povolenych cinnosti jednotlivych opravnenych osob, spésob ich
identifikdcie a autentizdcie pri pristupe k informacnému systému.

Kazdy zamestnanec, ktory pristupuje k osobnym udajom, je uvedeny v zozname osob
opravnenych s oboznamovanim sa s osobnymi udajmi, na referdate PAM.

Referat informatiky vedie evidenciu zamestnancov, ktori vstupuju do IS.

Rozsah zodpovednosti opravnenych oséb
Rozsah zodpovednosti opravnenych osob a osoby zodpovednej za dohlad nad ochranou
osobnych udajov (§ 19).

1. Osoby opravnené spracovavat’ osobné udaje

a.

b.

su zodpovedné za komplexné, pravdivé, aktualne udaje a vkladanie tychto
udajov do IS

su zodpovedné za uchovavanie, ochranu a manipuldciu s nNimi V pripade, Ze
tieto udaje su v textovej forme

su zodpovedné za preukadzatelnost suhlasu na spracovanie osobného udaju,
a to tak, Ze mozno o fiom podat dokaz (§23zakona NR SR ¢.122/2013 Z. z.)
su zodpovedné za poriadok na pracovisku a odloznie vsetkych pisomnosti
obsahujuce osobné udaje ainych dokumentov, ktoré by mohli viest
k slobodnému pristupu k osobnym udajom, do uzamykatelnych odkladacich
skriniek, resp. skrin

su zodpovedné za dodrziavanie zasad prace v LAN a PC podla prikazu
riaditela Skoly o pravidlach pouzivania lokalnej pocitacovej siete

su povinné véas informovat osobu zodpovedni za dohlad nad ochranou
osobnych udajov o pripravovanom zacati spracovania osobnych udajov
a 0 vSetkych skutocnostiach, ktoré by mohli viest k zneuZitiu tychto udajov

2. Osoby opravnené, ktoré prevadzkuju informacny systém

a.
b.

oo

su zodpovedné za riadny chod IS

zodpovedaju za archivaciu udajovej zakladne a aplikacného programového
vybavenia

su zodpovedné za antivirovii ochranu LAN

spoluzodpovedaju s uzivatelmi pracovnych stanic za antivirovii ochranu
zodpovedaju za modernizaciu hmotnych a nehmotnych aktiv

3. Osoby zodpovedné za dohlad nad ochranou osobnych udajov (s 23)

a.

zodpovedaju za dozeranie na dodrziavanie zdkonnych ustanoveni pri
spracovavani osobnych udajov
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b. posudia pred zacatim spracuvania osobnych udajov v informacnom
systéme, Cci ich spracovavanim nevznika nebezpecenstvo narusSenia prav a
slobod dotknutych osob. Zistenie narusenia prav a slobod dotknutych osob
pred zacatim spracovavania alebo porusenia zdkonnych ustanoveni v
priebehu spracovavania osobnych udajov zodpovednd osoba bezodkladne
pisomne oznami prevadzkovatelovi; ak prevadzkovatel po upozorneni
bezodkladne nevykona ndpravu, oznami to zodpovednd osoba uradu na
ochranu osobnych udajov

C. kontroluju zasady spracovavania osobnych udajov a vyhotovuju o tom
pisomny zaznam

Kontrolné cinnosti zamerané na dodrzZiavanie bezpecénosti
informac¢ného systému

Sposob, forma a periodicita vykonu kontrolnych cinnosti.

Pred zacatim spracovavania osobnych udajov v informacnom systéme, osoby
zodpovedné za dohlad nad ochranou osobnych udajov preveria, ¢i ich spracovavanim
nevznika nebezpecenstvo narusenia prdav a slobod dotknutych osob. Zistenie narusenia
prav a slobod dotknutych osob pred zacatim spracovavania alebo porusenia zakonnych
ustanoveni v priebehu spracovdavania osobnych udajov zodpovedna osoba bezodkladne
pisomne oznami riaditelovi. Ak prislusny veduci pracovnik po upozorneni bezodkladne
nevykond ndpravu, oznami to zodpovednd osoba uradu na ochranu osobnych udajov.

Kontroluju sa zasady spracovavania osobnych udajov a vyhotovuju o tom pisomny
zdznam.

Pred zapocatim kontroly je o kontrole upovedomeny prislusny vediici zamestnanec
zodpovedny za danu agendu.

Zasady spracovavania osobnych udajov sa kontroluji minimdlne raz za rok.

Kontrola prevadzky automatizovaného IS sa prevdadza nepretrzite ato technickymi
a programovymi prostriedkami. V pracovnej dobe sa previdza denne zamestnanec
povereny usekom informatiky.

Kontrola zabezpecenia miestnosti pred nedovolenym pristupom v mimopracovnom case
Jje vykondavand denne upratovackou, resp. riaditelkou SJ. V pracovnej dobe zabezpecenie
miestnosti kontroluju namatkovo veduci zamestnanci.
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Postupy pri havariach, poruchach a inych mimoriadnych

situaciach

Postupy pri havariach, poruchdach a inych mimoriadnych situdaciach vratane preventivnych
opatreni na znizenie vzniku mimoriadnych situdcii a moznosti efektivnej obnovy stavu pred

havariou.

Popis havarie

Navrh preventivnych opatreni

Postupy na zabezpecenie stavu obnovy

1. zabezpecit zalozné zdroje
Havarie IS S automatickym shutdownom o Privypadku servra presmerovat
sposobené monitorovat’ ¢innost servrov, prevadzku na zalozny server.
technickou kontrolovat' chybové hlasenia o Aktualizovat’ DB na zdloznom
chybou Vv servroch pouzivat diskové servri z poslednej zdalohy
niektorého polia s hotswap diskmi hlavného servra
komponentu pravidelne obmienat servre po e Presmerovat aplikdcie
centralneho dobe zZivotnosti stanovenej na a uzivatelov na zdlozny server
pocitaca - maximdlne tri roky e  Odstranit poruchu na hlavnom
servra zaobstarat zalozné servre Servri
inStalované a menené o Po odstrdaneni poruchy
$ Casovym posunom jeden rok presmerovat prevadzku na hlavny
od casu instalacie hlavného server
servra o  Ukoncit pracu na hlavnom
zachovavat pravidlo - novsi Servri
server sa stava hlavnym a starsi e Previest zdlohu DB
zaloznymw ) - e Aktualizovat' DB na hlavnom
zabez_peczt dostatok financnych servri z poslednej zdlohy na
prostriedkov na obnovu IS ZdloEnom servri
eliminovat’ moznosti vzniku s e
RS ' e Presmerovat aplikdcie
por ch ! nstc_zlovamm a uzivatelov na hlavny server
antistatickej podlahy
a klimatizacie v priestoroch kde
Su umiestnené servre
vybrani pracovnici by mali byt
vybaveni hlasicmi stavu IS
prostrednictvom
telekomunikacnej techniky aby
mohli zabezpecit
protiopatrenia.
2. Zabezpecit antivirovii ochranu | 1. odpojit kaZdého uzZivatela
Porucha Instalovat len autorizované 2. spustit antivirovy program
servra programy oprdvnenymi S aktualnou db znamych virusov
sposobena pracovnikmi referdtu 3. detekovat sposob narusenia
virusom, informatiky 4. odstranit pricinu poruchy
neautorizo- Preverovanie cudzich nosicov | 5. opravit narusenu funkcnost
vanym (FD, CD ROM...) 6. opdtovne skontrolovat systém
programom, Nepripdjat nepreverené PC do antivirovym programom

LAN
NepouZivané pasivne rozvody

7. prekontrolovat vSetky pocitace
fyzicky pripojené aj nepripojené do
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odpojit' od aktivnych prvkov
LAN

e Neotvarat nevyziadané e-
mailové prilohy

e Nespustat programy
z prostredia internetu

e Nestahovat neautorizované
programy z prostredia internetu

o Sledovat aktudlne dianie na
LAN a v sieti internet

e Vybrani pracovnici by mali byt
vybaveni hlasicmi stavu IS
prostrednictvom
telekomunikacnej techniky aby
mohli zabezpecit
protiopatrenia.

LAN

8. nmajst zdroj infiltracie a zabezpecit
jeho eliminovanie

9. znovu spustenie systému
a pripojenie uzivatelov

3. Kazdy server a aktivny prvok siete |V case vypadku sa musia automaticky
Porucha ma mat zdlozny zdroj elektrickej aktivovat zalozné zdroje a po
napdjania, energie. stanovenom case sa musi previest
strata V pripade dlhodobej poruchy automaticky shutdown servrov.
dodavky zabezpecit generator elektrickej Po nabehu elektrickej energie je
elektrickej energie. potrebné spustit servre
energie Elektricku siet na ktoru sa a prekontrolovat ich funkcnost.

pripajaju servre zabezpecit

stabilizatorom sietového napdtia.

Vybrani pracovnici by mali byt

vybaveni hlasicmi stavu IS

prostrednictvom telekomunikacnej

techniky aby mohli zabezpecit

protiopatrenia.
4. e Monitorovat ¢innost zariadeni. |V pripade narusenia
Porucha e Monitorovat funkcnost vsetkych e Odpojit' LAN od prostriedkov
prostriedkov zariadent demilitarizovanej zony
demilitarizo- e  Zabezpecit pristup len pre e Vyhladat pri¢inu nefunkcnosti
vanej zony pracovnikov s opravnenim o  Odstranit pricinu vymenou

e Periodicky menit
administratorské pristupy s
heslami

e Zabezpecit antivirovu ochranu
mail servra

e Zabezpecit programovi
aktualnost

e Zabezpecit technicku
aktudlnost

e Kontrolovat subory
zaznamenavdjuce cinnost

e Kontrolovat subory

o Vybavit obsluhu hlasicmi stavu
1S prostrednictvom
telekomunikacnej techniky aby
mohli véas zabezpecit
protiopatrenia.

casti, inStalovanim aktualizdcii,
vymenou celku
e Preverit prostriedky firewallu,
prekladu adries a proxy
e Po otestovani funkcnosti
pripojit LAN
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5.

Porucha
aktivnych
prvkov siete

Monitorovat’ ¢innost, pouzivat
menezovatelné aktivne prvky.
Zabezpecit dostatocnu
kapacitu.

Pripajat ich prostrednictvom
zalozného zdroja.

Zabezpecit dostatocnu
ochranu pred nepovolanym
pristupom.

Vymenit vadnu cast

6. Premeranie kabeldze, zasuviek | Opravit, pripadne vymenit vadnu cast.
Porucha a konektorov
V pasivnej
casti siete
7. Sledovat konfiguracné subory. |Zo zdlohy instalovat’ databdzu na
Havaria Monitorovat hldsenia a véas | zdaloZny server. (vid bod 1)
databadz na ne reagovat Po odstranent pricin vypadku
Denne kontrolovat chybové a kontrole databaz, vratit databdzu na
hlasenia aplikdcie a databdzy |hlavny server.
8. Sledovat hlasenia aplikdcie Nainstalovat’ novsiu verziu aplikdcie.
Havaria a zaznamendavat postrehy Konzultovat' chyby s dodavatelom.
aplikacie uzivatelov
Sledovat konfiguracné subory.
Monitorovat hlasenia a vcas
na ne reagovat
Denne kontrolovat chybové
hldsenia aplikacie a databadzy
9. Sledovat konfiguracné subory. | Vymenit vadnii cast.
Porucha mail Monitorovat hldasenia a véas Aktualizovat’soﬁvér
servra na ne reagovat V pripade vymeny disku previest
Denne kontrolovat’ chybové inStalaciu zo zalohy.
hlasenia
Nainstalovat’ antivirovii
ochranu
Zalohovat systém — obraz
disku
10. Pouzivat len autentizované Technicka chyba:
Porucha programy Zabezpecit opravu vadnej casti.
pracovnych Instalovat antivirové programy | Softvérova chyba:
stanic Identifikovat pricinu

Instalovat nové programy smie
len povereny pracovnik
referatu informatiky

Uzivatelia nesmu zasahovat do
konfiguracnych suborov
Chybové hlasenia su povinny
hlasit’ na referat informatiky
Zdlohovat data na LAN,
pripadne externé preverené
média.

Za zalohy, prevadzku

a bezpecnost zodpoveda
zamestnanec

Obnovit subory zo zdlohy, alebo
preinstalovat’ operacny systém.
Aktualizovat’ antivirovii ochranu.
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11.
Narusenie
dveri, okien

Pravidelne sledovat funkcnost

Neodkladne zabezpecit opravu.
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